Uma Viagem pelo Tempo

=

>

VESPAS
CON ‘26

do Phishing

MOOC de Educacao em Ciberseguranca
Thales Sgarbi Salata*

PR

UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

Daniel Fernando

Pigatto *

IUTFPR - Campus Curitiba, Bacharelado em Sistemas de
Informacao

A viagem pelo tempo: seis paradas, uma por época
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Por que falar de phishing?
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atagues de phishing bloqueados no Brasil (jul/2024 das violacoes de seguranca envolvem erro humano
ajul/2025) [4] (7]

Tecnologia sozinha nao basta: é preciso educar pessoas.

Obijetivo: criar, aplicar e avaliar um curso on-line aberto (MOQOC) sobre phishing para o
publico geral, no Portal Sophia-CT (Moodle da UTFPR).

O phishing multifacetado
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Chega por e-mail, SMS (smishing), ligacdo
(vishing) e QR Code (quishing) - e sem-
pre explora a Engenharia Social: urgén-
cia, autoridade e confianca.
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Smishing Quishing
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E-mail phishing Spear phishing Malware phishing

e-mails fraudulentos pessoas ou grupos anexos e links maliciosos

Smishing especificos Clone phishing
SMS ou mensagem curta Whaling / BEC copia de mensagem ou pagina
Vishing executivos e alto perfil legitima

ligacdo ou voz

Quishing
QR Code adulterado

IA generativa deixa o golpe mais convincente [1]; no MITRE ATT&CK é a técnica de acesso
inicial T1566 [6].

Como o curso funciona
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Cada década: livro interativo, linha '
do tempo e teste pratico [5]. :

Turmas maiores e diversas com grupo de controle - medir
retencao semanas depois - consolidar a trilha CTF com o
VESPAS.

Acesse o curso no Portal Sophia-CT:
sophia.ct.utfpr.edu.br/course/view.php?id=118

utfprcuritiba.br/vespas
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Como se proteger?!

P5 - O agora

Como se proteger
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Sofisticacao e automacao

— a maquina escreve o golpe — da histdria a acao
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Evolucao do phishing em palavras-chave

1980s phreaks manipulacdo de usuarios informacao confidencial

1990s contas AOL  AOHell falso funcionario pede senha

2000s

bancos on-line  PayPal e eBay falsos mercado clandestino

redes sociais

2010s spear phishing (RSA)  ransomware  OSINT  SMS, voz e QR Code

2020s

kits de phishing  paginas realistas  |A generativa

deepfake de voz

Adaptado do mapa mental da evolucao do phishing (TCC, Cap. 2) [5].

Fase-piloto (jun/2026)

23 pré-teste

Amostra pequena e de conveniéncia,
sem grupo de controle: indicios, ndo
prova.

13 concluiram

Ressalvas: evasdo e quedas da plataforma [3]; efeito-teto (7,54 — 9,85); golpes caricatos, j& revisados.

Reflexoes

40 anos, a mesma isca.
Muda o canal, ndao o golpe: urgéncia, autoridade e confianca. Reconhecer o padrao vale
mais que decorar golpes.

Comportamento antes de técnica.
Se o erro é humano, a defesa do leigo € reconhecer sinais - e a pratica (simulacoes) foi o
mais lembrado [2].

A |A apagou os sinais classicos.
Sem erros de escrita, resta a regra de ouro: confirmar por outro canal.

Educar nao é ser resiliente.
O curso mede conhecimento, confianca e intencao - nao habito duradouro. Resiliéncia
é sistémica e cultural.
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